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Descripcion

En un mundo empresarial cada vez mas digital, los entornos virtuales se
han vuelto fundamentales para las operaciones diarias. Este webinar
esta disefiado para ayudar a empresarios y propietarios de pequenas y
medianas empresas (PyMEs) a adoptar practicas efectivas de seguridad
cibernética, incrementar la productividad de sus equipos y optimizar la
comunicacion a través de plataformas virtuales. A lo largo de la sesion,
se abordaran tres areas claves:

e Seguridad cibernética: Se exploraran los principales riesgos
cibernéticos a los que estan expuestas las empresas y las mejores
practicas para prevenir ataques, gestionar la seguridad de la
informacion y cumplir con los estdndares legales vigentes.

e Productividad: Se compartiran estrategias para mejorar la gestion
del tiempo y la eficiencia utilizando herramientas digitales,
optimizando asi los procesos de negocio en un entorno de trabajo
remoto o hibrido.
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e Comunicacion: Se presentaran técnicas para mejorar la
comunicacion en equipos distribuidos, fomentando la colaboracién
efectiva a través de herramientas virtuales como Microsoft Teams,
Zoom o Google Workspace.

Al finalizar el webinar, los participantes tendran una vision clara sobre
como proteger sus empresas, optimizar su rendimiento y fortalecer la
comunicacion interna y externa, todo en un marco de resiliencia
empresarial.

Justificacion

El avance en la digitalizacion y el trabajo remoto han expuesto a las
PyMEs a nuevos desafios en términos de seguridad, productividad y
comunicacidon. Muchas empresas carecen de los recursos necesarios
para implementar practicas robustas que garanticen su continuidad en
entornos virtuales. Ademas, con la creciente tendencia de la contrataciéon
federal que exige altos estandares de ciberseguridad, es imperativo que
las empresas adopten medidas preventivas para proteger su
informacion y la de sus clientes.

Este webinar responde a la necesidad de educar y preparar a
empresarios sobre como mantener seguros sus entornos digitales,
mejorar su eficiencia y gestionar equipos en plataformas virtuales. La
capacitacion se alinea con el desarrollo de resiliencia empresarial, un
componente critico en la contratacion federal y el crecimiento sostenible
de las PyMEs. La seguridad cibernética, en particular, es una
preocupacion que puede afectar gravemente a empresas que dependen




de herramientas tecnoldgicas, mientras que la productividad y
comunicacién en linea se han vuelto esenciales en la nueva realidad de
trabajo distribuido.

Objetivos (segun la taxonomia de Bloom)

¢ Identificar las herramientas y plataformas mas comunes para la
seguridad, productividad y comunicacién virtual.

e Explicar los conceptos fundamentales de seguridad cibernética,
productividad y comunicacion virtual y su relevancia en el contexto
empresarial actual.

¢ Implementar medidas basicas de seguridad cibernética en sus
sistemas empresariales y utilizar herramientas como Microsoft 365
0 Google Workspace para mejorar la productividad y
comunicacion.

e Analizar las vulnerabilidades cibernéticas existentes en la
infraestructura digital de su empresa y cdmo estas afectan la
resiliencia y productividad.

e Disenar un plan de accién basico para mejorar la seguridad,
productividad y comunicacion virtual en su empresa, basado en las
mejores practicas discutidas durante el webinar.

e Evaluar la efectividad de las herramientas y medidas de seguridad
implementadas para mejorar la comunicacion y productividad en
su entorno virtual.




Desglose del contenido

Parte 1: Introduccion a la resiliencia empresarial y los entornos virtuales
(5 minutos)

e Definicion y caracteristicas de la resiliencia y los entornos virtuales
empresariales.
e Impacto de la digitalizacion en PyMEs.

Parte 2: Seguridad cibernética (15 minutos)

e Amenazas cibernéticas mas comunes para PyMEs.

e Practicas basicas de seguridad (firewalls, contrasefias seguras,
backups).

e Cumplimiento con los estandares de seguridad para contratacién
federal (FISMA, NIST).

Parte 3: Productividad en entornos virtuales (10 minutos)

e Herramientas de productividad para empresas: Trello, Slack,
Microsoft 365.

e Gestion de tiempo y optimizacion de procesos digitales.

Parte 4: Comunicacidn efectiva (10 minutos)

e Plataformas de videoconferencia y colaboracion (Microsoft Teams,
Zoom, Google Meet).

e Mejores practicas para la comunicacién interna y externa en
equipos remotos.

Parte 5: Sesion de preguntas y respuestas con la audiencia (15 minutos)

Parte 6: Cierre de la sesion (5 minutos)




e Resumen de los puntos mas importantes discutidos
¢ [nvitacion a las sesiones de mentoria y asistencia técnica
e [nvitacion a explorar contenido complementario en SG University

Metodologia instruccional

El webinar se llevara a cabo utilizando el entorno virtual de aprendizaje
SG University. Se empleara una combinacion de instruccion directa,
demostraciones practicas, presentacion visual y discusion interactiva. Se
proveera espacio para el intercambio de dudas y preguntas,
respondiendo en tiempo real. Ademas, se facilitaran recursos
adicionales en linea, como tutoriales, videos explicativos y lecturas que
complementaran el contenido del webinar.

Recursos didacticos accesibles en la web

e Guia de ciberseguridad para PyMEs
e Estrategias para fortalecer un trabajo en equipo a distancia

Metodologia de avaluo

Para medir el aprendizaje, se utilizaran los siguientes métodos de
evaluacion:

e Prey posprueba

» Preguntas interactivas: Se realizaran preguntas al finalizar cada
bloque tematico para verificar la comprension del contenido.



https://pdf.usaid.gov/pdf_docs/PA00ZKCQ.pdf
https://www.u-sellers.com/blog/trabajo-en-equipo/

e Ejercicio practico: Cuestionario interactivo sobre el nivel de
seguridad cibernética, el uso de herramientas de productividad y la
comunicacion digital de la empresa.

e Encuesta de autoevaluacién: Posterior al webinar, los participantes
completaran un autoanalisis basico sobre la infraestructura de
seguridad y productividad de su empresa.

Ejercicios practicos

e Cuestionario interactivo sobre el nivel de seguridad cibernética, el
uso de herramientas de productividad y la comunicacion digital de
la empresa.

o Autoanalisis basico sobre la infraestructura de seguridad y
productividad de la empresa.

Materiales necesarios para el servicio educativo (desglose en
términos generales y por participante)

N/A

Equipos necesarios para el servicio educativo (desglose en
términos generales y por participante)

Acceso al LMS
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